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Studia stacjonarne
kurs do wyboru realizowany w ramach Modułu Science

	Nazwa
	Ochrona danych osobowych i informacji niejawnych

	Nazwa w j. ang.
	Protection of personal data and classified information



	
Koordynator
	
dr inż. Maciej Fijałka
	Zespół dydaktyczny

	
	
	
dr inż. Maciej Fijałka

	Punktacja ECTS*
	3
	



Opis kursu (cele kształcenia)
Celem kształcenia jest uzyskanie teoretycznych i praktycznych umiejętności związanych z ochroną danych osobowych i informacji niejawnych w pracy organów ścigania. Niezbędnych w pracy.
Celem jest analiza polskich, międzynarodowych (NATO, UE) regulacji prawnych służących zapewnieniu bezpieczeństwa informacji niejawnych w pracy organów ścigania.


Warunki wstępne

	
Wiedza
	Ogólna wiedza na temat ochrony danych osobowych i informacji niejawnych.
Ogólna wiedza na temat form i metod pracy służb mundurowych (organów ścigania).

	Umiejętności
	Obsługa podstawowych programów komputerowych. Komunikatywność.

	Kursy
	Wstępne kursy nie są wymagane




Efekty uczenia się

	








Wiedza
	
Efekt uczenia się dla kursu
	
Odniesienie do efektów kierunkowych

	
	W01	Student posiada podstawową wiedzę z zakresu ochrony danych osobowych i informacji niejawnych. Odpowiedzialności karnej.

W02 Student zna podstawowe pojęcia, akty prawne dotyczące ochrony danych osobowych i informacji niejawnych w pracy organów ścigania. Student zna różnice między informacją jawną, a niejawną.
W03 Student posiada wiedzę z zakresu systemu ochrony informacji niejawnych. Organizacji kancelarii tajnych (międzynarodowych). Zasad ewidencji i obiegu informacji w służbach mundurowych.
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Umiejętności
	
Efekt uczenia się dla kursu
	
Odniesienie do efektów kierunkowych

	
	
U01 Student potrafi dokonać analizy zagrożeń w kontekście zapewnienia ochrony informacji niejawnych. Potrafi wskazać elementy systemu bezpieczeństwa, wchodzącego w skład ochrony IN (CCTV, SSWiN, SKD)

U02 Student potrafi wypełnić ABO (Ankieta Bezpieczeństwa Osobowego) w kwestii dostępu do informacji niejawnych oraz zna procedurę uzyskania PB (Poświadczenia Bezpieczeństwa).
Potrafi wykonać wzór dokumentu niejawnego.

U03 Student potrafi zaplanować środki bezpieczeństwa fizycznego, niezbędne do ochrony informacji niejawnych w pracy organów ścigania.
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Kompetencje społeczne
	
Efekt uczenia się dla kursu
	Odniesienie do efektów kierunkowych

	
	
K01 Student posiada podstawowe kompetencje do służby/pracy w instytucjach służb mundurowych (organów ścigania) w kontekście ochrony informacji niejawnych.

K02 Student jest otwarty na prowadzenie dyskusji w kwestii wdrażania nowych rozwiązań umożliwiających poprawę ochrony informacji niejawnych w kontekście przyszłych zagrożeń.

K03 Student rozumie konieczność uzupełniania swojej wiedzy, pozwalającej zdobywanie kolejnych doświadczeń.
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Studia stacjonarne

	Organizacja

	

Forma zajęć
	
Wykład (W)
	
Ćwiczenia w grupach

	
	
	A
	
	K
	
	L
	
	S
	
	P
	
	E
	

	Liczba godzin
	30
	10
	
	
	
	
	



Studia stacjonarne
Opis metod prowadzenia zajęć
Zajęcia prowadzone będą w sposób tradycyjny z wykorzystaniem urządzeń multimedialnych.
W trakcie zajęć, studenci będą motywowani do aktywności w formie zadawania pytań oraz dyskusji.



Studia stacjonarne/niestacjonarne
Formy sprawdzania efektów uczenia się

	
	
E – learning
	Gry dydaktyczne
	Ćwiczenia w szkole
	Zajęcia terenowe
	Praca laboratoryjna
	Projekt indywidualny
	Projekt grupowy
	Udział w dyskusji
	Referat
	Praca pisemna (esej)
	
Egzamin ustny
	Egzamin pisemny
	
Inne

	W01
	X
	
	
	
	
	
	
	
	
	
	
	
	

	W02
	X
	
	
	
	
	
	
	
	
	
	
	
	

	W03
	X
	
	
	
	
	
	
	
	
	
	
	
	

	U01
	
	
	
	
	
	
	
	
	X
	
	
	
	

	U02
	
	
	
	
	
	X
	
	
	
	
	
	
	

	U03
	
	
	
	
	
	X
	
	
	
	
	
	
	

	K01
	
	
	
	
	
	
	
	X
	
	
	
	
	

	K02
	
	
	
	
	
	
	
	X
	
	
	
	
	

	K03
	
	
	
	
	
	
	
	X
	
	
	
	
	




	
Kryteria oceny
	1. Wykład – zaliczenie na podstawie obecności na zajęciach (20 %)
2. Aktywność podczas zajęć (20 %)
3. Indywidualna praca na ćwiczeniach: 3 zadania x 10% (30%)
4. Kolokwium – alternatywnie (30%) lub dodatkowo




	
Uwagi
	Możliwość przepisania oceny z kursu o tej samej nazwie pod warunkiem identycznej lub większej liczby godzin i punktów ECTS.

Kurs prowadzony na kierunku Kryminalistyka. Student kierunku Art & Science wykorzystuje wiedzę o bezpieczeństwie danych do artystycznych badań socjologicznych i działań konceptualnych







Treści merytoryczne (wykaz tematów)
1. System ochrony informacji niejawnych (NATO, UE)
2. Zadania pełnomocnika ochrony. Obowiązki funkcjonariuszy, żołnierzy i pracowników.
3. Organizacja kancelarii tajnej w pracy organów ścigania
4. Zasady ewidencji i obiegu informacji niejawnych. Sposoby wytwarzania dokumentów niejawnych.
5. Informacje niejawne międzynarodowe.
6. Środki bezpieczeństwa fizycznego (CCTV, SSWiN, SKD).
7. Określanie poziomu zagrożeń. Metodyka doboru.
8. Kontrola ochrony informacji niejawnych
9. Odpowiedzialność karna
10. Bezpieczeństwo osobowe. Poświadczenie bezpieczeństwa (ABO)
11. Bezpieczeństwo teleinformatyczne. Bezpieczeństwo przemysłowe.


Wykaz literatury podstawowej

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
2. Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeństwa Wewnętrznego oraz Agencji Wywiadu.
3. Ustawa o Służbie Kontrwywiadu Wojskowego oraz Służbie Wywiadu Wojskowego z dnia 9 czerwca 2006 r.
4. Rozporządzenie Prezesa Rady Ministrów z dnia 14 grudnia 2017 roku w sprawie przekazywania informacji, udostępniania dokumentów oraz udzielania pomocy służbom i instytucjom uprawnionym do prowadzenia poszerzonych postępowań sprawdzających, kontrolnych postępowań sprawdzających oraz postępowań bezpieczeństwa przemysłowego
5. Rozporządzenie Rady Ministrów z dnia 29 maja 2012 roku w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych
6. Rozporządzenie Rady Ministrów z dnia z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych
7. Rozporządzenie Prezesa Rady Ministrów z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne
8. Rozporządzenie Prezesa Rady Ministrów z dnia 4 października 2011 roku w sprawie współdziałania Szefa Agencji Bezpieczeństwa Wewnętrznego i Szefa Służby Kontrwywiadu Wojskowego w zakresie wykonywania funkcji krajowej władzy bezpieczeństwa
9. Rozporządzenie Rady Ministrów z dnia 3 kwietnia 2003 roku w sprawie zakresu, warunków i trybu przekazywania Agencji Bezpieczeństwa Wewnętrznego informacji uzyskanych w wyniku wykonywania czynności operacyjno-rozpoznawczych przez organy, służby i instytucje państwowe.
10. Rozporządzenie Prezesa Rady Ministrów z dnia 27 kwietnia 2011 roku w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych
11. Umowa między państwami członkowskimi Unii Europejskiej, zebranymi w Radzie, w sprawie ochrony informacji niejawnych wymienianych w interesie Unii Europejskiej, sporządzona w Brukseli dnia 25 maja 2011 r.
12. Wytyczne Szefa ABW w sprawie postępowania z informacjami niejawnymi międzynarodowymi, 31 grudnia 2010 r.
13. C-M(2002)49 – Bezpieczeństwo w ramach organizacji Traktatu Północnoatlantyckiego
14. AC/35-D/2000 – Dyrektywa Bezpieczeństwa Osobowego;
15. AC/35-D/2001 – Dyrektywa Bezpieczeństwa Fizycznego;
16. AC/35-D/2002 – Dyrektywa Bezpieczeństwa Obiegu Informacji;
17. AC/35-D/2004 – Dyrektywa podstawowa INFOSEC;
18. AC/35-D/2005 – Dyrektywa zarządzania INFOSEC w systemach teleinformatycznych (CIS).
19. Decyzja Rady z dnia 23 września 2013 r. w sprawie przepisów bezpieczeństwa dotyczących ochrony informacji niejawnych UE.
20. Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisów bezpieczeństwa dotyczących ochrony informacji niejawnych UE.


Wykaz literatury uzupełniającej
1. Stankowska, "Ustawa o ochronie informacji niejawnych. Komentarz", Warszawa 2014.
2. P. Fajgielski, "Prawo ochrony danych osobowych. Zarys wykładu", Warszawa 2019.
3. M. Gawroński (red.), "Ochrona danych osobowych. Przewodnik po ustawie i RODO ze wzorami", Warszawa 2018.
4. Litwiński P. (red.), Barta P., Kawecki M., Rozporządzenie UE w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i swobodnym przepływem takich danych. Komentarz, Warszawa 2018.



Studia stacjonarne

	
liczba godzin w kontakcie z prowadzącymi
	Wykład
	30

	
	Konwersatorium (ćwiczenia, laboratorium itd.)
	10

	
	Pozostałe godziny kontaktu studenta z prowadzącym
	według potrzeb




	
liczba godzin pracy studenta bez kontaktu z prowadzącymi
	Lektura w ramach przygotowania do zajęć
	j.w.

	
	Rozwiązywanie kazusów po zapoznaniu się z niezbędną literaturą przedmiotu
	5

	
	Przygotowanie do egzaminu/zaliczenia
	5

	Ogółem bilans czasu pracy
	50

	Liczba punktów ECTS w zależności od przyjętego przelicznika
	3



Bilans godzinowy zgodny z CNPS (Całkowity Nakład Pracy Studenta)

1
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Celem kształcenia jest uzyskanie teoretycznych i praktycznych umiejętności związanych z ochroną danych  osobowych   i   informacji   niejawnych   w   pracy   organów   ścigania.   Niezbędnych   w   pracy.   Celem   jest analiza polskich, międzynarodowych (NATO, UE) regulacji   prawnych służących   zapewnieniu  bezpieczeństwa   informacji   niejawnych   w   pracy   organów   ścigania.  
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  Koordynator    dr   inż.   Maciej   Fijałka  Zespół   dydaktyczny  

  dr   inż.   Maciej   Fijałka  

Punktacja   ECTS*  3  

  Opis   kursu   (cele   kształcenia)       Warunki   wstępne    

  Wiedza  Ogólna   wiedza   na   temat   ochrony   danych   osobowych   i   informacji   niejawnych.   Ogólna   wiedza   na   temat   form   i   metod   pracy   służb   mundurowych   (organów   ścigania).  

Umiejętności  Obsługa   podstawowych   programów   komputerowych.   Komunikatywność.  

Kursy  Wstępne   kursy   nie   są   wymagane  

    Efekty   uczenia   się    

                  Wiedza    Efekt   uczenia   się   dla   kursu    Odniesienie   do   efektów  kierunkowych  

W01   Student   posiada   podstawową   wiedzę   z   zakresu  ochrony danych osobowych i informacji  niejawnych. Odpowiedzialności karnej.     W02   Student zna podstawowe pojęcia, akty prawne  dotyczące   ochrony   danych   osobowych   i   informacji  niejawnych w pracy organów ścigania. Student  zna  różnice między informacją jawną, a niejawną.   W03   Student   posiada   wiedzę   z   zakresu   systemu   ochrony  informacji niejawnych. Organizacji kancelarii  tajnych (międzynarodowych). Zasad ewidencji i  obiegu   informacji w służbach mundurowych.    K_W01    K_W04    K_W06   K_W09   K_W10  

